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Resumo: A Internet das Coisas, também conhecida como loT (Internet of things), € o
nome dado ao paradigma que objetiva uma nova era para a internet como é
reconhecida atualmente. Este estabelece que milhares de dispositivos de uso comum
sejam conectados a algum tipo de rede e, assim, possam atuar sob controle ou de
forma autbnoma para melhorar a vida dos seus usuarios gerando, coletando e
processando dados em tempo real. O que torna a loT tdo promissora € a versatilidade
de dispositivos que podem ser conectados a internet, que variam desde
eletrodomésticos, carros e acessorios e até mesmo casas, empresas e a industria. O
grande volume de dispositivos que podem ser conectados, somados ao barateamento
nos custos de fabricagdo de pequenos hardwares, € a alta diversidade de tecnologias
de redes sem fio, sdo fatores que fazem com que a loT tenha grande relevancia no
mundo globalizado e, consequentemente, em pesquisas académicas. A loT sobretudo
objetiva a criagdo de ambientes inteligentes e interativos. Para isso acontecer é
fundamental que exista plena aceitagdo do usuario perante ao paradigma. Portanto,
para se tornar uma realidade efetivamente, a loT precisa solucionar uma série de
problemas que limitam o seu crescimento, como solu¢des para grande volume de
dados, aumento geral da largura de banda na internet, seguranga dos dispositivos
fisicos (coisas) e também da privacidade dos dados gerados por estes. Como uma
alternativa para acelerar o desenvolvimento da area, surgem no mercado a ideia de
plataforma como servigo, ou Paas (Platform as a service), que sao softwares
middlewares que padronizam o desenvolvimento de um ambiente de loT. Com uma
plataforma, é possivel desenvolver todas as partes de um sistema de loT e, por esse
motivo, sdo de extrema relevancia para o desenvolvimento da area. Por serem um
conceito ainda novo, as plataformas precisam evoluir cada vez mais para que possam
sustentar as tecnologias do futuro. Visando contribuir com o desenvolvimento de
aplicagdes de loT e também com o processo de adesdo do usuario as novas
tecnologias, esta pesquisa almeja avaliar uma plataforma de Internet das Coisas,
denominada Kaa loT platform, sob as perspectivas da seguranga e da privacidade.
Nesse sentido, objetiva-se identificar a qualidade das solucbes de seguranca
propostas e implementadas por essa plataforma por meio de um estudo de caso e,
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também é esperado problematizar a importancia da privacidade dos dados pessoais
no paradigma da loT, demonstrando sua implicita inferéncia na adesao do usuario a
essas novas tecnologias. Ademais, espera-se elencar os principais pontos positivos e
negativos da plataforma, esperando assim contribuir com outras pesquisas futuras
nessa area de estudo.
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