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1 INTRODUCAO

Com o avango da tecnologia, os cddigos-fonte de sofiwares t€ém ficado cada vez mais
complexos. Analisar em busca de bugs um conjunto de grande porte manualmente representa
uma tarefa inviavel e tediosa. Uma alternativa ¢ utilizar Modelos de Previsdo de
Vulnerabilidade (MPVs). Os MPVs tem como objetivo detectar arquivos de codigo-fonte que
contenham alguma vulnerabilidade. Os MPVs sdo baseados em aprendizagem de méaquina e o
treinamento ¢ feito a partir de erros conhecidos. Sabendo qual arquivo ¢ vulneravel, o

desenvolvedor pode focar na resolucao do possivel erro (Yu et al., 2019).

A tarefa de encontrar todas e somente as vulnerabilidades pertence a classe de
problemas de recuperacao de informagao e ¢ denominada de revocacao total (ou high recall).
O objetivo da revocagdo total € otimizar o custo na obten¢do de altos niveis de revocagado
(idealmente em torno de 100\%) com um humano assessor no ciclo (Yu et al., 2018). Atingir
uma alta revocagdo ¢ importante para reduzir vulnerabilidades que podem causar impactos

significativos quando liberadas aos usudrios.

Os MPVs tém se mostrado cada vez mais precisos na identificacio de
vulnerabilidades, no entanto, ainda ¢ uma tarefa complexa e possui diversas limitacdes.
Como, por exemplo, se o conjunto de c6digos ndo possuir uma sinalizagdo da ocorréncia de
um possivel bug, serd necessario o auxilio de um humano para validar uma grande
quantidade de arquivos de cddigo. Uma alternativa de mitigar o esfor¢o do revisor humano ¢
aplicar abordagens de aprendizagem ativa (Settles, 2009). A aprendizagem ativa tem como
objetivo reduzir o esfor¢co do usudrio na rotulacdo, identificando os documentos mais
informativos para o processo de aprendizagem (Settles, 2009). Por exemplo, o método KNEE
(Cormack et al., 2016), explora aprendizagem ativa para determinar quais documentos devem
ser rotulados pelo usuario no contexto de textos livres (sem estrutura). Além de diminuir o
esforco de rotulacdo, o método almeja estimar o nimero de documentos relevantes da
colegdo, podendo interromper, com seguranga, o método antes de analisar todos os
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documentos.

Um dos desafios que persiste ao adotar a aprendizagem ativa ¢ a geracdo do conjunto
de treinamento inicial (semente). Este conjunto, utilizado pelo algoritmo de aprendizado no
inicio do processo, ¢ primordial para a identificacio de padrdes que configuram um
documento relevante (Seattles, 2009). Tal etapa possui grande impacto no esfor¢o despendido
pelo usudrio, posto que pode acelerar ou atrasar o aprendizado do algoritmo. Ou seja, se
nenhum trecho com bug ¢ adicionado ao treinamento, o algoritmo de ranqueamento
dificilmente conseguird produzir um bom ordenamento. Tal problema ¢ conhecido como cold-
start (Kawase et al., 2013), estando presente nao apenas no campo da aprendizagem ativa mas

também em algoritmos de aprendizado em geral.

2 OBJETIVOS

Este trabalho tem como objetivo avaliar a reutilizagdo de treino para MPVs com a
intencdo de aprimorar a qualidade do processo no contexto da aprendizagem ativa. A hipotese
¢ que na auséncia de trechos marcados como bugs, pode-se reutilizar codigos rotulados
(treinamento) de outros projetos para acelerar o processo de aprendizado do método ativo,
reduzindo assim o esfor¢o de rotulacdo. Nesse contexto, este artigo busca responder as

seguintes questdes de pesquisa:

e A reutilizacdo do treinamento de outras bases de dados pode auxiliar no problema da
partida fria do método?
e O numero de arquivos com bugs fornecidos para o método ativo impacta no ganho de

informag¢ao do modelo ativo?

3 METODOLOGIA

Inicialmente identificou-se os principais trabalhos cientificos que exploram técnicas de
predicao de vulnerabilidades e recuperagdao da informacgao. Dessa forma, os principais estudos
foram selecionados para se entender o seu comportamento: HARMLESS (Yu et al., 2019),
VULPREDICTOR (Zhang et al., 2015), KNEE (Cormack ef al., 2015). Diferentemente dos
métodos citados acima, este trabalho tem como objetivo analisar se ¢ possivel auxiliar o
processo de aprendizagem ativa a partir da reutilizacdo de arquivos de outros projetos, ja
rotulados. Nesse contexto, foi explorado o uso do método ativo KNEE, voltado para textos

livres, no contexto da predi¢cdo de arquivos com bugs.
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As bases de dados utilizadas neste trabalho sdo publicas (Téth et al., 2013) e estdo

disponiveis para acesso® . O conjunto de dados foi construido com objetivo de contribuir para
aplicacdes de predicdo de bugs. As bases de dados envolvem codigos utilizando a linguagem
de programacao Java na plataforma GitHub. Foram selecionadas 105 versdes de langamentos
de projetos ao longo de seis meses para a constru¢do do conjunto de dados. Utilizando

técnicas de extragdo de caracteristicas foram gerados mais de 183 mil arquivos de codigo.

No intuito de validar o desempenho do experimento proposto, sdo usadas duas
métricas de avaliagdo: revocacao ¢ o Custo. A métrica de avaliagdo, revocacdo ou recall
calcula a relagao dos documentos relevantes encontrados e o total de relevantes . Ja o Custo ¢
medido pela porcentagem de arquivos revisados. Para auxiliar na comparagdo direta das
execucdes, sera reportada a curva (ou a area) envolvendo recall vs. Custo. Quanto maior a

area abaixo da curva, maior sera o recall e menor sera o Custo.

Os experimentos foram realizados utilizando a implementacdo do método KNEE
disponibilizado como codigo aberto. O algoritmo de aprendizagem de maquina utilizado foi o
SVM. Originalmente, o método KNEE conta com uma entrada textual do usudrio (query),
porém, no contexto do MPVs, na qual ndo estd disponivel a string de consulta, serdo
executados as seguintes configuragdes: (i) “original” onde serd fornecido um arquivo com
bugs selecionado randomicamente na mesma base de dados e rotulado pelo usuario para
inicio do processo de aprendizagem; (ii) “1 arq. treino” na qual serd utilizado um arquivo de
treino de outra base de dados para inicio do processo; (iii) “5 arq. treino”, na qual, serdo
extraidos cinco arquivos de treino de outra base de dados; (iv) “10 arq. treino”, serdo utilizado
10 arquivos de treino de outra base de dados; e por fim, (v) “100% arq. treino” serd utilizado,

como ponto de partida, todo conjunto ja rotulado de outra base de dados.

4 EXPERIMENTOS E RESULTADOS

Por meio dos experimentos pode-se perceber que ao adicionar ao treinamento inicial
“1 arq. treino” com bug de outra base de dados nao foi produzido ganho de aprendizado ou
reducdo no custo de rotulagdo quando comparado as demais areas de curvatura. J4, ao
incrementar para ““5 arq. treino” ou “10 arq. treino”, foi possivel obter os melhores resultados
em comparagdo com os demais nas bases de dados analisadas. Por exemplo, a base de dados
“anttlr4” (composta por arquivos de codigo oriundos de um projeto de processamento de

linguagem) obteve um ganho de 11% na érea da curva quando adicionado “5 arq. treino” se
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comparado ao método KNEE original.

Ao adicionar toda a base de dados (“100% arqg. treino”), foi obtido um baixo valor de
area se comparado aos demais. Acredita-se que esse comportamento seja devido a dominancia
de exemplos da base de dados reutilizada, isso dificulta a adaptagdo do modelo ativo de

predicao para o padrdo de bugs presente na base de dados alvo.
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Figura 1. Curva recall vs custo aplicando a base “mct”.

Os graficos presentes na Figura 1 detalham as curvas envolvendo o recall vs custo da
base de dados “mct” (proveniente de codigos de uma plataforma de monitoramento).
Conforme ja dito, quanto mais elevada for a curva, maior serd o recall e menor sera o custo de
rotulacdo. A linha preta representa a execugdo Original do método KNEE. Ao utilizar como
treino a base de dados rotulada completa (/00% argq. treino) podemos observar uma curva
com baixa aceleragdo, resultando em um atraso no ganho do recall. Com a mesma
configuragdo, a base de dados mct apresentou um comportamento divergente, ja que sua curva
mostrou uma melhora acentuada no recall nos pontos finais (em torno de 60% do recall). As
curvas em “verde” e “amarelo” (freino.: 5 arq. treino e treino: 10 arq. treino) mostram uma
aceleragdo promissora no inicio do processo ativo em ambos os graficos. Ao utilizar um
conjunto de treino de “5 arq. treino” ou “10 arq. treino”, podemos observar as melhores

curvas quando comparado aos demais.

5 CONCLUSAO

Este artigo teve como objetivo analisar experimentalmente a reutilizacdo de
treinamento no contexto da previsdo de vulnerabilidades, ou seja, na identificacao de bugs
em codigos. Para isso, foram desenvolvidos experimentos em arquivos de cddigo com uma

baixa prevaléncia de vulnerabilidades. A experimentacdo permitiu identificar que a
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reutilizagdo de uma base de dados completa (contendo todos os arquivos rotulados) pode

prejudicar o aprendizado do modelo de previsdo de vulnerabilidades. J4, ao se adicionar 5 ou
10 arquivos contendo bugs, foram observados ganhos promissores em relagdo a execucao
original. Em trabalhos futuros o objetivo ¢ comparar o método ativo KNEE com outros

utilizados para revisdes da literatura, aplicando no contexto da previsao de vulnerabilidade.
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